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Contexto

A raiz de un cambio en la aplicacidn de Salesforce la conexidn que utilizaba el plugin necesita una
configuracién de seguridad adicional para que Salesforce pueda seguir autorizando el acceso
correctamente.

Para adaptar Signaturit, se debe crear una configuracién OAuth especifica en Salesforce y donde se
actualicen las credenciales de conexidon. De esta forma, Salesforce reconocerd y autorizara de nuevo
a Signaturit, permitiendo que los eventos y estados de los envios se sincronicen correctamente.

Pasos que seguir:

1. Crear una aplicacion de conexion en Salesforce

Se debe crear una External Client App en el entorno del cliente para que Salesforce pueda identificar
y autorizar de forma segura la conexion con Signaturit.

La ruta es: Setup = External Client App Manager - New External Client App, seleccionando
Distribution State: Local.

Se adjunta imagen de ejemplo:

@} Sandbox (preprodt)

i1 Setup  Home ObjectManager v

external | e
ﬂ External Client App Manager

apps
« Btemal Client Apps

B e — Sitems * Sorted by None

Oauth Usage [~ Exteral Client App Name. Contact Email A izati Type

Settings 1 ablo,Fostman Test pabloscler@signaturitcom Al users can sef-authorize Lol [ Enabica ] -
Integrations 3 All users can self-authorize wocal ["crobie 8 =
Extemal Data Sources s Al users can self-suthorize Local { nablci -
Extemal Gbjects 4 Al users can self-authorize Local )
Extemal services s Al users can self-suthorize Packaged (Associated) { nablc § -

itfind what you're looking for? Try
3 Global Search,

2. Habilitar OAuth:

Se activa OAuth dentro de la app para que Salesforce permita la autenticacidn segura con Signaturit.
Sin esto, la conexion no puede validarse correctamente.

Dentro de la app, ir a Settings - OAuth Settings - marcar "Enable OAuth".
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ep 7 &

ternal Policies  Setings  Package Defaults

[External Client Apps
External Client App Manager

Oauth Usage

Ips Configure basic settings for the extemal client app and plugins, save

 Basic Information

~Extemal Client App Nome * 4P| Name.

Settings

([t rosmancet T

kgrations

|External Data Sources

[ pablosoter@signaturicom =

- Contact Email Distribution State

Sxtemnal Objects

Info URL.

|External senvices:

find what youre looking for? Try
lobal earch.

Choose one of our sample logos.

[+ onutn setings @

3. Configurar la URL de retorno
En este apartado se introduce la Callback URL, es decir, la direccidn a la que Salesforce devolverad al
usuario después de completar la autenticacion.

Debe incluirse la URL correspondiente al entorno de Signaturit y, si es necesario, las direcciones
adicionales para realizar pruebas. Es importante que la URL coincida exactamente con la que utiliza
Signaturit; incluso una pequefia diferencia puede impedir que la conexién se complete

correctamente.

o
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La real que usa el backend de Signaturit en el entorno correspondiente (ej.
https://app.sandbox.signaturit.com/salesforce/auth) (ej.

https://app.signaturit.com/salesforce/auth) (Entorno de Produccién)

https://oauth.pstmn.io/v1/callback (si se va a probar con Postman)
https://test.salesforce.com/services/oauth2/success (para pruebas manuales)

~ OAuth Settings

App Settings

Consumer Key and Secret

*Callback URL

https://app.sandbox.signaturit.com/salesforce/auth -



https://app.sandbox.signaturit.com/salesforce/auth
https://app.sandbox.signaturit.com/salesforce/auth)
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*El path debe coincidir caracter por caracter con el que envia el backend. Para confirmarlo: en la pantalla de
integracion de Salesforce en Signaturit, inspeccionar el enlace del botén "Registrate” — la URL contiene el parametro
redirect_uri= con el valor exacto a usar.

4. Seleccionar los permisos de acceso
Aqui se eligen los permisos que Salesforce dara a la integracion. Como minimo, hay que permitir
acceso para consultar datos y mantener la conexién activa en el tiempo.
En concreto, se seleccionan los permisos Manage user data via APIs (api) y Perform requests at
any time (refresh_token, offline_access), que son los necesarios para que Signaturit pueda
trabajar correctamente con Salesforce sin que la sesién caduque enseguida.

*OAuth Scopes

Available QAuth Scopes Selected QAuth Scopes

Access the identity URL service (id, profile, email, address, phone) Manage user data via APIs (api)

L___AJ

Manage user data via Web browsers (web) Full access (full)

Access Connect REST API resources (chatter_api) Perform requests at any time (refresh_token, offline_access)

Access Visualforce applications (visualforce)

Access unique user identifiers (openid)

Access custom permissions (custom_permissions)

5. Activar el tipo de flujo de autorizacion
Activar Enable Authorization Code and Credentials Flow.

Flow Enablement

[ Enable Client Credentials Flow

%] Enable Authorization Code and Credentials Flow

Require user credentials in the POST body for Authorization Code and Credentials Flow
Enable Device Flow

Enable JWT Bearer Flow

Enable Token Exchange Flow

6. Proveedores autorizados (PRO)

Aqui se dejan activadas las medidas de seguridad recomendadas para proteger la autenticacion. En

particular, PKCE debe quedarse activado porque afiade una capa extra de proteccién al proceso de
inicio de sesion.

La opcidn de restringir por IP los refresh tokens solo hace falta si el cliente quiere limitar desde qué

redes se puede renovar la conexién. Si no existe ese requisito, puede dejarse desactivada para no
complicar el acceso.

Require Proof Key for Code Exchange (PKCE) = dejar activado.
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Enforce Refresh Token IP Allowlist = activar solo si se necesita restringir por IP.

Security
[#) Require secret for Web Server Flow
Zl Require secret for Refresh Token Flow
(#] Require Proof Key for Code Exchange (PKCE) extension for Supported Authorization Flows

+| Enable Refresh Token Rotation

To change this required setting, contact Support.
(] Issue JSON Web Token (/WT)-based access tokens for named users

| Limit Idle Refresh Token Time-to-Live (TTL) to 30 Days @

To change this required setting, contact Support.

("] Enforce Refresh Token IP Allowlist @

7. Obtener las credenciales de conexion

En este paso se generan las credenciales que identifican la app ante Salesforce: Consumer Key y
Consumer Secret. Son los datos que luego se usardn para conectar Signaturit con esta app.

Salesforce las muestra dentro de Manage Consumer Details, y por seguridad puede pedir una
verificacion adicional por email o SMS antes de mostrarlas.

~ OAuth Settings

Disable OAuth

App Settings

Consumer Key and Secret

8. Proveedores autorizados (PRO)

Facilitar el Client ID/Secret a Signaturit para que lo pueda registrar en su base de datos.
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9. Probar la conexion desde la pantalla de integracion de Salesforce en la app
de Siganturit.

Configuracion

Mi perfil Integraciones

Utilice nuestra API

Es1e 1oken 1= otorga scceso & nuestra API, No lo comparntas con nadie més. Mas informacisn

KNdcaGQTTiESmvLBosLFZmhpDmaeL... || IE) Copiar token

Verificacién de dominio

Utiliza ty token de scceso pers definir los dominios o IP desde los Gue aceptaremos amadas o ks AP1. Si no afisdes ninguno, cuslquier dominia o IP seré
wilido

Conecte Signaturit con otras herramientas

La= integraciones hacen gue su cuenta de Signaturit sea ain mds poderosa y le permniten trabajar con herramientas que ya es14 wilizando.

. a Salesforce *

Conecte Salesforce con Sgnaturs pars chientr |3 imegracidn natva mia sencila y segura

Por favor, COMBACTa CoN $0pOMNE para la iMegracién con SalesForce®

Configurar SalesForce

Por favor, siga estos pasos para proceder con la
integracion:

1. Ve zl sitio web de Sa lesFDﬁg ¥ registrate.
~

Registrate [/

2 Copia &l token de SalesForce.

Cerrar

Aceptar:
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Signaturit Is asking to:

= Access the ldentlty URL service

= Manage user datavla AFTs

= Manage user dataa Web browssrs

= Access Connect REST API resources

= Arcess Visuatforce appllcations

= Arcess unlgue user Identiflers

= Access oustom permilsslons

= Access Analythcs REST API resources

*  Arress Analytics REST API Charts Geodata Iesounces
*  Manage hub connectlons

= Manage Pardot services

= arress Lightning appilcations

* ACCEss CoNtent resources

= Manage Data Cloud Ingestlon AP data

*  Manags Data Cloud profile data

= Parform SQL querles on Data Cloud data

= Arcess chatbot services

= Perform segmentation on Data Cloud data
=  Manage Data Cloud Identlty Resolutlon

* Arcess Headless Forgot Password APT

* Manage Data Cloud Calculated Inslght data
= Arress Headless Reglstration AT

»  Access Interactlon AP resources

= Access all Data Coud APL resources

s access Elnsteln GPT services

*  Access Headless Passwordless Login APT

= Access Salesforce hosted MCP servers

= Arcess Service Cloud Real Time APL

= authorlze user for Data Clowd Data Governance
= Access Agent-io-Agent AP

= Perform requests at any time

D yOuU Want 1o allow acoess for
pabio.soler@slgnaturitpreprod1? (Mot you?)

T memunkor aocenss at any tirme, 2o to your personal settings.

Una vez realizados estos pasos, vemos como los eventos de Signaturit hacia SF vuelven a funcionar:
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KEY VALUE

Y el estado de los envios realizados desde el plugin se actualizan correctamente:

atails Signature
T T797.68d 8ba 0
o
Emai
@ °
F # Signature
Te envio el d
Un saludo
Status
o
o - Files (0)
o
omp

Signaturit A Namirial
Group  Company



